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UPKIについて
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最先端学術情報基盤
（Cyber Science Infrastructure：CSI）

最 先 端学術情報基盤
（Cyber Science Infrastructure：CSI）

産
業
・
社
会
貢
献

国
際
貢
献
・
連
携

●

人材育成及び推進体制の整備
（推進組織・人材確保等）

人材育成及び推進体制の整備
（推進組織・人材確保等）

バーチャル研究組織／ライブ
コラボレーションの育成・支援
バーチャル研究組織／ライブ
コラボレーションの育成・支援

学術コンテンツの確保・発信システム学術コンテンツの確保・発信システム

コンピュータ資源を結ぶグリッドの実用展開コンピュータ資源を結ぶグリッドの実用展開

大学・研究機関のための認証システムの開発と実用化大学・研究機関のための認証システムの開発と実用化

・学術情報ネットワーク運営・連携本部 （H17.2設置）
・学術コンテンツ運営・連携本部 （H17.10設置）

学術情報ネットワーク（SINET3）の運用
【ＮＩＩと大学の情報基盤センターや図書館等連携による
学術情報ネットワークの運用と学術コンテンツ整備・発信】

大学・研究機関の研究リソース整備・研究成果等の発信大学・研究機関の研究リソース整備・研究成果等の発信
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大学間連携のための全国共同電子認証基盤（UPKI）とは

� 最先端学術情報基盤(Cyber Science Infrastructure)実現のため，
大学等が保有する，教育・研究用計算機，電子コンテンツ，ネットワー
クおよび事務システムなどの学術情報資源を安心・安全かつ有効に
活用するための電子認証基盤

� PKI（公開鍵認証基盤）を活用

学内認証基盤 学内認証基盤 学内認証基盤

UPKI 共通仕様

UPKI の概要

A 大アクセスポイント

B 大の教授 B 大職員

A 大学 B 大学 C 大学

C 大電子コンテンツ

B 大アクセスポイント

無線LAN 
ローミング

C 大事務システム
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学術力（情報力・研究力・教育力・文化力）の強化

� ３０年前は、大型計算機、大型実験設備の保有が
研究力・教育力の差に

� １０年前から、インターネットが情報力・研究力・教
育力の差に

� ５年前ころから、コンテンツ発信・探索が情報力・
研究力・教育力・文化力の差に

� これからは、フェデレーション・コラボレーション・コ
ミュニティのための認証基盤が学術力の差になる
のでは・・・・
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UPKIの活動
項番 事項 内容

１

「UPKI共通仕様」の作成と配布

２

オープンドメイン認証局の構築と
サーバ証明書の発行

３

大学間無線LANローミングの実
現

４

コンテンツサービスのシングルサ
インオン実験

５

NAREGI-CAを利用した認証局ソ
フトウェアパッケージの開発

６

S/MIME証明書の試験利用

A大学
認証局

B大学
認証局

「UPKI共通仕様」の利用により大学での
・学内認証局の構築

・CP/CPS等の規程の整備
が容易に実現可能に

共通仕様の作成によりA大学
とB大学の認証局の認証連携
を実現

NIIオープンドメイン
認証局の構築

WebサーバWeb Trust CA

NII認証局の承認
サーバ証明書
の発行

オープンドメイン認証局の構築
により，全世界に通用する
サーバ証明書を発行し，大学
のWebサーバの実在性証明と
通信の暗号化を実現

A大学
B大学

C大学

海外の
大学

eduroamによる大学間無線LANロー
ミングを実現。海外のeduroam参加機
関との連携も実現

コンテンツ
サービス SAML2.0

shibboleth

ID-FF 各種データベースサーバへのシングルサ
インオンを実現するため，shibboleth, 
SAML2.0等の仕様を調査し，UPKIにふ
さわしい方式を検討1つのIDで複数の

DBにアクセス

電子署名付きメール，
メールの暗号化の実現

S/MIME証明書を，認証関係者間で試
験利用するとともに，対応メーラーの調
査，WebメールでのS/MIME利用の調
査研究を実施

S/MIME対応メーラーの調査

LDAP RADIUS NAREGI-CA 無線LAN AP

オープンソースの認証局ソフトウェアある
NAREGI-CAを用いて，認証局を簡単に構
築し，無線LAN認証を容易に実現できるソ
フトウェアを開発

これにより，大学の認証局構築を促進する
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UPKIイニシアティブ

� UPKIの相互運用性，利用促進に関しての意見交換や技術
的な検証を行う場として設立（2006年8月16日）

� 運営主体は認証作業部会

� UPKIイニシアティブの活動は，主にホームページ上のUPKI
ポータルを使用（https://upki-portal.nii.ac.jp/）

� 各活動のページから関連情報、資料を発信

� UPKIの相互運用性，利用促進に関しての意見交換や技術
的な検証を行う場として設立（2006年8月16日）

� 運営主体は認証作業部会

� UPKIイニシアティブの活動は，主にホームページ上のUPKI
ポータルを使用（https://upki-portal.nii.ac.jp/）

� 各活動のページから関連情報、資料を発信

UPKIポータルの
トップページ

各活動のページ
が並んでいます。
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UPKI認証連携基盤
（UPKI-Fed)
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学会大学

SP

教員 学生

電子ジャーナル電子ジャーナル
ＣｉＮＣｉＮiiii、・・、・・

ee--LearningLearning
証明書発行証明書発行

サーバ証明書、・・サーバ証明書、・・II

IdP 大学 学会大学

認証

学会員

・・・アカウント発行アカウント発行
無線無線LANLAN、・・、・・

ShibbolethとPKIを利用
したフェデレーション：
・ID管理工数の低減
・セキュアで個人情報を
保護した安心・安全
なアクセス管理

学外、他大学から
の自由で安心な
アクセス

UPKIUPKI認証連携基盤認証連携基盤 （（UPKIUPKI--FedFed））

・ポリシー
・システム定義
・規約

UPKI-IdP
DS（ディスカバリー
サービス）

支援ポータル

UPKIUPKIフェデレーション運営組織フェデレーション運営組織

Metadata
リポジトリ

UPKI認証連携基盤

・・・ ・・・

学内システム学内システム ・・・

認証 認証

シングルサインオンで
スムーズなアクセス
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Shibboleth概要

� 米国EDUCAUSE／Internet2にて2000年に
発足したプロジェクト

� SAML、eduPerson等の標準仕様を利用した、
認可のための属性交換を行う標準仕様と
オープンソフト

� 最新はShibboleth V2.1

� 米国、欧州でShibbolethのFederationが運用、
拡大



11

Shibbolethの特徴
（１）属性の分散管理＝Federation

IdP（大学）がIDと属性を管理して、SPがこれを利用

（２）プライバシ保護

ユーザの識別情報をIdP外部に公開しない仕組み

ユーザは各SPに対する各属性の公開を制御可能

（３）SSO

Webサービスのシングルサインオン

SP

SP

IdP

SSOユーザ

・ID
・属性

SP

SP ・ID
・属性

・ID
・属性
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Federationについて

� あるルール（ポリシー）のもとで属性交換の相互運用に
合意した組織（IdP、SP）の集合

� Federation運営組織が、ポリシー策定や認証局の認定、
DS、メタデータDLサイトの提供を行う

� 世界のIdP；
－ 米国： InCommon － フィンランド： HAKA
－ 英国： The UK Access － フランス： CRU

Management Federation － ノルウェイ： FEIDE
－ スイス： SWITCHaai － デンマーク： WAYF
－ オーストラリア： MAMS、AAF － ドイツ： DFN-AAI

� 世界のSP；
－ ScienceDirect、 Ovid Technologies、JSTOR、ExLibris、
Digitalbrain、Thomson Gale等

－ Blackboard、WebCT、Moodle、OLAT、WebAssign等
－ DSpace, uPOrtal, Napster, Sharepoint, Symplicity, TWiki,
Zope+Plone, eAcademy等
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スイスのFederation事例

� SWITCH（１９８７年設立）：
スイスの大学が出資するPrivate Company。
スイスの大学に、認証認可基盤を含むネット
ワークサービス（AAI、Grid、PKI、Mobile)を幅広く提供。

� SWITCHaaiの構築（２００５－２００７）：
Shibbolethベースの認証・認可フェデレーションを構築。
スイス国内75%の大学が利用。
e-Learning利用基盤からスイス国内標準基盤へ。

� 今後はAAA/SWITCHを展開（２００８－２０１１）：
・AAA(Auditing/Accounting/Assurance)
・Grid middleware
・VO
・e-Learning

14

SWITCHaaiのSP（サービス）

＊ SWITCH “AAI Introductory Tutorial”より引用
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（参考）世界のフェデレーション

Internet2 informatin kits http://www.internet2.edu/pubs/national_federations200809.pdf から引用
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シングルサインオン実証実験について

２００６年度 ２００７年度 ２００８年度

シングルサインオン
の海外状況調査

シングルサインオンの
実現方法の検討

電子コンテンツ
シングルサインオン実証実験

２００９年度以降

シングルサインオンによる
大学間認証連携の実現

・ 各大学間を実際に接続して、ユーザ利便性向上、管理工数削減等、
UPKI認証連携基盤が各大学の現実の状況に適合すること、効果があること、
運用可能であること等を実証・評価する。

・ 今後のUPKI認証連携基盤を実現、運用していくための、アーキテクチャ、
運用ポリシー等を検討・策定する。

「 各大学の利用者が、安全・安心かつ有効に
学術サービスを利用するための基盤の実証と検討を行う。」
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UPKI認証連携基盤の利便性

シングルサインオン

学外での利用
（リモートアクセス）

疎な信頼連携

個人情報保護

管理工数削減

実証実験で、様々な利便性を検証して、枠組みの検討・定義を行う。

ユーザ中心の考え方

利用者への権限移譲

漏えいリスクの低減

安心なサービス利用

らくなID管理

スムーズな学術サービス利用

学術サービスの連携を促進

学内のID管理統合

学内のサービス連携を促進

インシデント対策工数の低減
構築費の低減

いつでも、どこでも
学術サービスにアクセス可能

オープンソース

信頼基盤
（フェデレーション）
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TARO SUZUKITARO SUZUKI 08/ 07

利用者
（B大学）

証明書発行

IdP

B大学

TARO SUZUKITARO SUZUKI 08/ 07

利用者
（A大学）

IdP

証明書発行

認
証

A大学

学内認証局 学内認証局

利用者
（C大学）

C大学

UPKI認証連携基盤

IdP_00IdP_00DSDS

IdP_01IdP_01リポジトリリポジトリ

管理者

SP

SSO SSOSSO SSO

電子ジャーナル電子ジャーナル

管理者管理者

属性管理属性管理

実証実験の概要

認
証

UPKI オープン
ドメイン認証局

IdP属性管理

CMS（Plone）CMS（Plone）CMS（Moodle）CMS（Moodle）CiNiiCiNii

認
証

①利用者は各大学
のIdPで認証される
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IdP

参加大学

IdP_00IdP_00

DSDS IdP_01IdP_01

リポジトリリポジトリ

SP

電子ジャーナル電子ジャーナル

実証実験のスケジュール

UPKI オープン
ドメイン認証局 CMS（Plone）CMS（Plone）

CMS（Moodle）CMS（Moodle）CiNiiCiNii

UPKI

構築 接続
テスト

テスト用ID、
属性を設定

各SPとの
接続テスト

有効性（ユーザ、管理者）、
実現性（構築、運用）の
確認と実証

構築
接続
テスト

各IdPとの
接続テスト

・属性は４つ
・証明書はUPKI
オープンドメイン
認証局から発行

UPKIでの
検討と提供

・属性の検討
・証明書の検討
・各種ツールの検討
・SPの検討

有効性（ユーザ、管理者）、
実現性（構築、運用）の
確認と実証

結果の
報告

・実証実験システム
・構築手順書
・VMイメージ

・実証実験SP ・実証実験用Wiki
・各種ツール ・支援、ヘルプデスク
・各種資料（事例、海外動向、運用方法）

・結果とり
まとめ

・報告会開催

結果の
報告

各大学の状況を
反映した実証
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各参加機関の構築状況
参加機関名称 ＩｄＰ ＳＰ

北海道大学 ○ －

東北大学 ○＊ －

山形大学 － －

福島大学 － －

高ｴﾈﾙｷﾞｰ加速器研
究機構

－ －

筑波大学 ○２ （未公開）

筑波技術大学 － －

千葉大学 △ －

東京大学 ○＊ －

東京工業大学 ○ （未公開）

お茶の水女子大学 － －

産業技術大学院大学 ○２ マルチマウスAP、

（構築中）

慶応義塾大学 － －

国立情報学研究所 ○２＊ CiNiiテスト＊

参加機関名称 ＩｄＰ ＳＰ

金沢大学 ○ ファイル送信サービス、

DSpace

名古屋大学 ○ －

愛知県立看護大学 ○ －

京都大学 ○ （無線LANｱｶｳﾝﾄ発行）

京都産業大学 － －

大阪大学 ○ （グリッド証明書発行）

愛媛大学 － －

徳島大学 － （OpenPNE）

広島大学 ○ －

山口大学 ○＊ （未公開）＊

九州大学 ○ －

熊本大学 ○ －

佐賀大学 ○＊ （未公開）

○ ： 構築済み
２ ： ２ｻｲﾄ構築
△ ： 接続実験中
＊ ： メタデータ自動更新設定済み
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実証実験の進め方

Ⅰ．利用方法の検証：

１．ユーザの視点

２．運用者の視点（IdP）

３．運用者の視点（SP）

Ⅱ．連携実験の検証：

１．属性管理

２．セキュリティ設定実験

３．ツール利用実験
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利用方法の検証（ユーザ）

� 【想定するユーザのメリット】
�シングルサインオン

• IDの統合、 （少なくとも）１つのパスワードを削減

�学外からのアクセス
�ユーザは本人性（身元）を明かす機会が減少

• 個人情報は本人と所属機関で管理される

�出版社からより良いサービスを提供される
• 個人情報を保護したマイページの提供

� 【検証項目】
�学内、学外からのログイン

�シングルサインオンの利便性

�操作性

�安心感

�従来方法との比較
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利用方法の検証（IdP）

� 【想定するIdPサイトのメリット】
�個人情報保護法の遵守
�ユーザへの、より良いサービスの提供
�既存のアクセス管理システムとの連携
�学内、学外含めた全てのリソースに対する管理方法の
統一化
�集中管理によるサポート問題の削減

� 【検証項目】
�構築状況
y 難易度、サーバ証明書の種類、認証方式、
ネットワーク構成等

�運用状況
y 個人情報管理、属性リリースの設定方法、
学内ポリシーとの関係等

�構築、運用の課題等
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利用方法の検証（SP）
� 【想定するSPサイトのメリット】
� ユーザデータベースの運用・管理がいらなくなる

• 認証はIdPで実行
• 認可は機関、職位、権限で判断

� ユーザサポート工数の削減
� 規程遵守のための工数削減

• 個人情報の蓄積、処理を削減

� 厳格なライセンス制御管理の実現
� ID統合により、ユーザのID／パスワード管理が向上
� サービス利用機関は集中管理により正確な認証を運用・管理可
能となる

� 【検証項目】
� 構築状況

y 難易度、提供するアプリケーション、必須属性、
ネットワーク構成等

� 運用状況

y 個人情報管理、ユーザ管理工数等

� 構築、運用の課題等
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連携実験の検証

� 属性管理
�各属性の交換

�学内LDAPとの接続性

�SPに対応した属性リリース制御

�日本語への対応

� セキュリティ設定実験
�Metadata自動ダウンロード（実施済み）

�Metadataの署名と検証

�SP、IdP間のTLS通信等（UPKI内で実施予定）

� ツール利用実験
�ArpViewerのインストールと利用
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ＯＰＡＣ

機関リポジトリ

サイボウズなど

電子ジャーナル

学術Ｅリソース大学等

• 大学等とＮＩＩが連携して「認証フェデレーション」を構築・運用する

• ２００９年４月からフェデレーション試行運用を開始

• ２００９年４月時点で，複数の大学，ＮＩＩ内でのシングルサインオン実現

• ２０１０年４月からの事業化を目指す

Ｅｌｓｅｖｉｅｒ
Ｓｐｒｉｎｇｅｒ
Ｗｉｌｅｙ－Ｂｌａｃｋｗｅｌｌ

ＯＵＰ
ＣＵＰ
ＬＷＷ／Ｏｖｉｄ
などが参加表明

認証サーバ

（ＩｄＰ）

利用者（教職員，学生等）

データベース等

所属大学で認証を受ける
と，どこからでも簡単に，
他大学，他機関のサービス
が利用できる。

認証

ＮＩＩ，ＮＤＬ，ＪＳＴ等

利用 利用認証フェデレーション
（運用機関ＮＩＩ）

・ 運用規程作成と参加調整
・ 技術仕様作成・サポート
・ 海外フェデレーションとの連携交渉

無線ＬＡＮ等

Ｌ１オンデマンド予約

ＶＰＮ予約等での認証利用

ＳＩＮＥＴ

グリッド

学術フェデレーションの構築（2009年度～）
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本プレゼンテーションは
国立情報学研究所 片岡俊幸 特任准教授
が作成したものである．
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シングルサインオンの動き

現在、下記の各IdP
が登録されています。

１．まず、最初のサービス（SP）にログインします。

ユーザは、所属する
組織のIdPを選択します。

“ログイン”
をクリック

30

シングルサインオンの動き

２．これで、１番目のサービスに“shib_user_1”としてログインしました。

自学IdPの認証用
“ID”、“パスワード”
を入力します。
これらは、SPに送信
されません。

自学IdPが表示する
認証画面です。
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シングルサインオンの動き

３．２番目のサービス（CiNiiテストログイン）にアクセスして、
シングルサインオンします。

DSが表示される

“Shibboleth Login”
をクリック

自大学のIdPを選択するだけで、ID、
パスワードの入力無しにログインでき
ます。
さらに、認証にPKI証明書を利用して
いる場合はDS画面をスキップします。

シングルサインオン！
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（参考） Shibbolethの対応ｱﾌﾟﾘｹｰｼｮﾝ

＊ “https://wiki.internet2.edu/confluence/display/seas/Home”より引用


